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INTRODUCCION

En cumplimiento de la Ley 1581 de 2012 por la cual se dictan disposiciones para la proteccion
de datos personales, EKG Compania de Seguros de Vida S.A., en su calidad de responsable del
fratamiento de datos personales, se compromete a cumplir con la totalidad de la normatividad
vigente colombiana que imparta disposiciones para la proteccidon de datos personales, asi
como adoptar la presente politica e informar los lineamientos generales para su correcta

aplicacién.

OBJETIVO

Dar a conocer a los Titulares de la informacion, coémo EKG Compania de Seguros de Vida S.A.
trata los datos personales, establece los criterios para su recolecciéon, almacenamiento, uso,
tratamiento, supresion y las finalidades de su tratamiento.

ALCANCE

La politica de tratamiento de datos personales aplicard a la totalidad de bases de datos y/o
archivos que contengan datos personales, que para EKG Compania de Seguros de Vida S.A,
sea objeto de fratamiento como responsable y/o encargado del tratamiento de Datos

Personales.

Cualquier tipo de solicitud, resultado del ejercicio de los deberes y derechos establecidos en
nuestra politica, podrd dirigirse en formato digital a la direccidén de correo electrénico
info@ekgseguros.co o en fisico a la Calle 96#13A-03 en la ciudad de Bogota.

DEFINICIONES

Aviso de Privacidad: Comunicaciéon verbal o escrita generada por el responsable, dirigida al
titular para el fratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de la Politica de Tratamiento de informacién que le serdn aplicables, la forma de
acceder ala misma vy la finalidad del tratamiento que se pretende dar a los datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacidén vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Documento controlado. Copia impresa no controlada




, . Codigo: Fecha act:

U A POLITICA DE TRATAMIENTO Y PROTECCION DE | GSC-PLO1 | 08/04/2024
‘ DATOS PERSONALES Version: | Paging:
01 3de 12

Dato sensible: Informacion que afecta la intimidad de las personas o cuyo uso indebido puede
generar discriminacion (origen racial o étnico, orientacion politica, convicciones filosdficas o
religiosas, pertinencia a sindicatos u organizaciones sociales o derechos humanos, datos de
salud, vida sexual y biométricos).

Dato publico: Dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad
de comerciante o de servidor puUblico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con oftros, redlice el tfratamiento de datos personales por cuenta del responsable del
Tratamiento. En los eventos en que el responsable no ejerza como encargado de la base de
datos, se identificard expresamente quién serd el encargado.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

Transferencia: Tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor,
que a su vez es responsable del fratamiento y se encuentra dentro o fuera del pais.

Transmisidon: Tratamiento de datos personales que implica la comunicacién de estos dentro o
fuera del territorio de la Republica de Colombia, cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

NORMATIVIDAD

Articulo 15 de la Constitucion Politica de Colombia: Protege el derecho a la intimidad personal
y familiar, asi como el derecho al buen nombre de todas las personas en Colombia. Ademds,
establece que el Estado tiene la obligacion de respetar estos derechos y asegurarse de que sean
respetados. También garantiza el derecho de las personas a conocer, actualizar y rectificar la
informaciéon que se haya recopilado sobre ellas en bases de datos y archivos de entidades
publicas y privadas.
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Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto Reglamentario parcial 1377 de 2013: Por el cual se reglamenta parcialmente la
Ley 1581 de 2012.

Decreto 886 de 2014: Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al
Registro Nacional de Bases de Datos.

Sentencia C -1011 de 2008 de la Corte Constitucional: Proyecto de Ley estatutaria de habeas
data y manejo de informacion contenida en bases de datos personales.

Sentencia C - 748 del 2011 de la Corte constitucional: Proyecto de Ley estatutaria de habeas
data y proteccidon de datos personales.

Decreto 090 de 2018: Por el cual se modifica los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del Decreto
1074 de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo-, en relacion
con la inscripcion segun el cual los responsables del tratamiento de la informacién personal
deben inscribir sus bases de datos en el Registro Nacional de Bases de Datos.

RESPONSABLES

EKG con sede principal en Bogotd serd el responsable del fratamiento de los datos personales,
las bases de datos y archivos que contienen datos personales.

e Direccion: Calle 96#13A-03
e Teléfono fijo: 601 432 6463
e Correo electréonico: info@ekgsequros.co

GENERALIDADES

EKG Compania de Seguros de Vida S.A., en aplicacion de la ley 1581 del 2012 y demds normas
aplicables, garantizard la confidencialidad de la informacién bajo los siguientes principios:
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¢ Principio de legalidad: El fratamiento es una actividad reglada que debe sujetarse a la
normatividad vigente.

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular.

e Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento previo,
expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

e Principio de veracidad o cadlidad: La informaciéon sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

¢ Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento vy sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

e Principio de acceso y circulacion restringida: El Tratamiento sdlo podrd hacerse por personas
autorizadas por el Titular. Los datos personales, salvo la informacién publica, no podrdn estar
disponibles en Internet u otros medios de divulgacion o comunicacidon masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley.

e Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para oforgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

¢ Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la
reserva de la informacioén, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
Ley y en los términos de esta.
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DESCRIPCION

1. CATEGORIZACION DE LOS DATOS

EKG, en desarrollo del principio de autonomia como entidad privada y de acuerdo con los datos
tratados segun la legislaciéon vigente, ha elaborado la siguiente clasificacion:

e Dato personal: Conjunto de informacion susceptible de relacionarse a una o mds personas
naturales.

e Dato publico: Todo aquel contenido en documentos publicos, relativo al estado civil de las
personas, a su profesidn u oficio y a su calidad de comerciante o de servidor publico. Son
datos publicos, por ejemplo, los contenidos en la cédula de ciudadania, en registros
pUblicos, en sentencias judiciales debidamente ejecutoriadas y no sometidas a reserva. Por
lo anterior, serd también dato puUblico el que no es semiprivado, privado o sensible.

e Dato semiprivado: Es agquel cuyo conocimiento o divulgacion interesa a su fitular y a un
determinado grupo de personas o sector social. Por ejemplo, la actividad comercial o
profesional.

e Dato privado: Es aquel cuyo conocimiento o divulgacion por tener naturaleza intima y
reservada, interesa soélo a su titular.

e Dato reservado: Es aquel que posee una naturaleza confidencial o un alto valor comercial
por si mismo.

e Dato sensible: Es aquel que afecta la intimidad de su titular o que su uso indebido puede
generar discriminacién. Por ejemplo, aquellos relativos a la orientaciéon sexual, la orientacion
politica, el origen étnico o racial, las convicciones religiosas o filosdficas, la participacion en
grupos sindicales, de derechos humanos o sociales, entre otros.

1.1. Tratamiento de datos personales de naturaleza sensible

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos de
naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar
discriminacion.

El tratamiento de los datos personales de naturaleza sensible estd prohibido por la ley, salvo que
se cuente con autorizacion expresa, previa e informada del titular, entre ofras excepciones
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consagradas en el Articulo 6° de la Ley 1581 de 2012. Los datos de naturaleza sensible son los

relacionados con:

e Origen racial o étnico.
e Orientacion politica.
e Convicciones religiosas / filosoficas.

e Pertenencia a sindicatos, organizaciones sociales, organizaciones de derechos humanos o

partidos politicos.
e Vida sexual.
e Datos biométricos (como la huella dactilar, la firma y la foto).

Ninguna actividad podrd condicionarse a que el titular suministre datos personales sensibles.

2. DERECHOS DE LOS TITULARES DE LA INFORMACION

e Conocer, actualizar y rectificar sus datos personales frente a EKG Compania de Seguros de
Vida. Este derecho se podrd ejercer, enfre ofros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo fratamiento esté

expresamente prohibido o no haya sido autorizado.

e Solicitar a EKG Compania de Seguros de Vida prueba de la autorizacién otorgada salvo
cuando expresamente se exceptue como requisito para el fratamiento, de conformidad

con lo previsto en el articulo 10 de la ley 1581 de 2012.

e Serinformado por EKG Compania de Seguros de Vida, previa solicitud, respecto del uso que

les ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demds normas que la modifiguen, adicionen o

complementen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya
determinado que en el tratamiento el Responsable o Encargado han incurrido en conductas

contrarias a esta ley y a la Constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de fratamiento.

3. AUTORIZACION

La autorizacion deberd ser anticipada y se le deberd informar al Titular de forma previa al
tratamiento, la cual deberd ser obtenida por cualquier medio que pueda ser objeto de consulta

posterior.
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La autorizacion del Titular no serd necesaria cuando se tfrate de:

e Informacion requerida por una entfidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la Ley para fines histéricos, estadisticos o
cientificos.

e Datos relacionados con el registro civil de la persona.

Para cualquier documento, formulario o documentaciéon donde se exijan datos personales se
debe usar el pardgrafo de autorizacion de tratamiento de datos personales establecido por la
aseguradora, teniendo en cuenta todo lo establecido por la Ley.

4. FINALIDAD

Los datos personales seran tfratados por EKG Compania de Seguros de Vida, para las siguientes
finalidades:

4.1. Datos de consumidores financieros

Tiene la finalidad de utilizar la informacion para la éptima presentacion de servicios. EKG
Compania de Seguros de Vida podrd tramitar la solicitud de vinculacion como Tomador,
Asegurado y/o Beneficiario del contrato de seguro, mantener la relacion comercial a través de
campanas comerciales, posibilidad de ofrecerle seguros nuevos o actuales, realizar gestion de
cobranza, hacer recordatorios de pago, vencimientos y renovaciones a través de los canales
de comunicacién que disponga. Liquidacion y pagos de siniestros, envio de informacion relativa
a la educacion financiera, encuestas de satisfaccion de clientes y ofras comunicaciones
inherentes a la actividad aseguradora. Consulta, almacenamiento, administracion,
transferencia, procesamiento y reporte de informacion a las centrales de informacién o bases
de datos debidamente constituidas referentes al comportamiento crediticio, financiero y
comercial y de prevencion para la comision de delitos y de fraude.

4.2. Datos de proveedores, contratistas e intermediarios

EKG tramitard los datos comerciales e informacion financiera que considere necesaria para el
cumplimiento de su objeto social. Estos datos serdn gestionados respetando la privacidad vy el
buen nombre de las personas, tanto en el proceso del tratamiento de datos personales como
en todas las actividades que tengan relacién con la empresa, siempre respetando principios de
confidencialidad, seguridad, legalidad, acceso, libertad y transparencia. Para tal efecto, se
asegurard denfro de los confratos establecidos que se adicionen las respectivas cldusulas de
confidencialidad para la entrega de datos con todos los proveedores.
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EKG en calidad de apoderado de datos personales y comerciales, se encargard de guardar la
informacion segun sus politicas de respaldo y almacenamiento encaminada y guiada por la
politica de seguridad de informacién y ciberseguridad, siempre buscando el cuidado vy la
preservacion de la informacion sin alterar su disponibilidad, confidencialidad, viabilidad
acatando lo estipulado en esta politica de tfratamiento de datos personales.

4.3. Datos de empleados directos de la empresa

Todos los datos suministrados por los trabajadores de EKG serdn almacenados, recolectados,
utilizados, compartidos, consultados, transmitidos, intercambiados y transferidos, para dar
cumplimiento a las obligaciones derivadas de la relacién laboral y al ejercicio de los derechos
que EKG tiene como empleador.

Toda la informacion relativa a los empleados o ex empleados de EKG, serdn conservados con
el fin de que la compania pueda cumplir sus obligaciones como empleador y ejercer los
derechos que en esa misma condicion le corresponden, de acuerdo con la legislacion laboral
colombiana.

Todo empleado nuevo que ingrese a la sociedad EKG aceptard con la firma del contrato que
conoce, acepta y aplicard las Politicas de Proteccidon de Datos Personales. Para dar por
finalizado el proceso de vinculacion de un nuevo empleado en EKG, es necesario garantizar la
firma y aceptacion de la presente politica.

44. Tratamiento de datos del Sistema de video vigilancia

EKG cuenta con un sistema de video vigilancia por medio de cdmaras fijas, instaladas en sitios
estratégicos en el interior de su edificio, lo cual estd establecido en los derechos del fratamiento
de datos para los empleados y personas naturales. La informacion recolectada solo se utilizard
con fines de seguridad de los empleados, personas naturales, bienes y activos que en ella se
contengan. Dicha informacion podrd ser utilizada como prueba en cualquier momento que sea
requerida, ante cualquier autoridad, organizacioén oficial y privada que lo solicite.

Los archivos obtenidos del sistema de video vigilancia se almacenan en un sistema DVR que
cuenta con las condiciones de seguridad para garantizar el cumplimiento de la normatividad
que regula el fratamiento de datos.

5. PROCEDIMIENTOS
5.1. Consultas

Los Titulares podrdn consultar la informacién personal que repose en EKG Compania de Seguros
de Vida, quien a su vez deberd suministrar a estos toda la informacién contenida en el registro
individual o que esté vinculada con la identificacion del Titular.
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Con respecto ala atencién de solicitudes de consulta de datos personales, EKG garantiza:

e Habilitar medios de comunicacion electronica u ofros que considere pertinentes.
e Ofrecery notificar métodos de contacto.

La consulta serd atendida en un término mdximo de diez (10) dias hdbiles contados a partir de
la fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho
término, se informard al interesado, expresando los motivos de la demora y senalando la fecha
en gque se atenderd su consulta, la cual en ningun caso podrd superar los cinco (5) dias hdbiles
siguientes al vencimiento del primer término.

5.2. Reclamos

El titular de los datos personales puede solicitar a EKG Compania de Seguros de Vida por medio
del correo electronico info@ekgseguros.co, que sus datos personales tratados sean
actualizados, corregidos, rectificados o suprimidos, si asi lo desea o si considera que existe
incumplimiento a cualquiera de los deberes en el Régimen General de Proteccion de Datos
Personales o en la presente politica.

Para poder efectuar la actualizacién, correccidn, rectificacion o borrado, el Titular debe tramitar
la solicitud dirigida al responsable o encargado del tratamiento indicando:

¢ Nombre completo e identificacion del titular de los datos.

e Descripciéon detallada de los hechos que dan lugar de la solicitud.

e Datos de ubicaciéon del fitular como la direccién, departamento, ciudad y teléfono de
confacto.

e Descripcion del procedimiento que desea realizar (actualizaciéon, correccidon o borrado).

e Opcionalmente adjuntar documentos que soporten la solicitud.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacién requerida, se entenderd
que ha desistido del reclamo.

El férmino mdximo para atender el reclamo serd de quince (15) dias hdbiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informard al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, el cual en ningUn caso podrd superar los ocho (8) dias hdbiles siguientes
al vencimiento del primer término.
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6. DEBERES DEL RESPONSABLE DEL TRATAMIENTO

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recolecciéon y los derechos que le
asisten por virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demds medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

e Suministrar al Encargado del Tratamiento segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente Ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informaciéon del Titular.

e Tramitar las consultas y reclamos formulados en los términos senalados en la presente Ley.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente Ley y en especial, para la atencidn de consultas y reclamos.

e Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusidon por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el trdmite respectivo.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

e Informar a la autoridad de proteccidén de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

7. TRANSFERENCIA DE DATOS A TERCEROS PAISES

Dado la naturaleza del negocio, EKG Compania de Seguros de Vida informa que los datos
personales de los Titulares podrdn ser tfransmitidos a servidores alojados en paises extranjeros, en
condiciones de seguridad que garantizardn el cumplimento de lo estipulado en la Ley 1581 de
2012, Decreto Reglamentario 1377 de 2013.
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8. VIGENCIA

Esta Politica de Tratamiento y Proteccidon de Datos Personales se encuentra vigente y rige desde
suU publicacion a través de los canales dispuestos por EKG Compania de Seguros de Vida.

EKG Compania de seguros de Vida se reserva el derecho de actualizar y/o modificar la politica
en cualquier momento, lo cual deberd ser informado oportunamente.

Elaboré: Reviso: Aprobo:
Maryana  Cecilia Gbmez

Enriquez Comité SAC Comité SAC
Director de Servicio al Cliente | Comité SAC Comité SAC
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